POLITICA PER LA SICUREZZA DELLE Rev. 0

mathema INFORMAZIONI del: 04.11.2024

MATHEMA S.r.I. ha deciso di istituire ed attuare un sistema di gestione finalizzato a garantire la sicurezza delle
informazioni, in conformita ai requisiti specificati della norma ISO/IEC 27001 ed alle leggi vigenti in materia.

La presente Politica rappresenta dunque un indirizzo strategico prioritario in relazione ai servizi offerti da
MATHEMA S.r.l., considerato il valore che le informazioni rappresentano per le nostre attivita.
In particolare, I'azienda considera la protezione dei dati e delle informazioni, della loro struttura tecnologica, fisica,
logica ed organizzativa un obiettivo primario. Per questo ci impegniamo a perseguire, assicurare € mantenere un
sistema di gestione delle informazioni efficace, basato sul rispetto delle seguenti proprieta dell'informazione:
e Riservatezza: assicurare che l'informazione sia accessibile solamente a coloro che sono debitamente
autorizzati ai processi;
¢ Integrita: salvaguardare la consistenza dell’informazione da modifiche non autorizzate;
e Disponibilita: assicurare che gli utenti autorizzati abbiamo accesso alle informazioni e agli elementi
architetturali associati quando ne fanno richiesta;
e Controllo: assicurare che la gestione dei dati avvenga sempre attraverso processi e strumenti sicuri e
testati;
e Autenticita: garantire una provenienza affidabile dell’informazione;
e Privacy: proteggere e controllare i dati personali.

Atale scopo, la Direzione si impegna a:

e rispettare le normative vigenti in ambito privacy e protezione dei dati personali;

e assicurare il controllo degli accessi;

e garantire la classificazione (e trattamento) delle informazioni;

e assicurare la sicurezza fisica e ambientale dei luoghi di lavoro, nonché le condizioni di sicurezza sui
luoghi di lavoro per il personale e terzi;

e assicurare la protezione delle attrezzature disponibili, ed il loro corretto utilizzo;

e adottare un regolamento aziendale, destinato all’'utente finale, nel quale sono riportate le misure da
adottare a cura dell’'utente finale in merito a uso accettabile degli asset; best practices riguardanti
scrivania e schermo puliti; adeguato trasferimento delle informazioni; uso regolamentato dei dispositivi
mobili e telelavoro; limitazioni all’installazione e all’utilizzo di software;

e assicurare la continuita e I'efficienza dei processi organizzativi e operativi al fine di prevenire e ridurre al
minimo l'impatto degli incidenti volontari o casuali sulla sicurezza dei dati/informazioni gestite;

o stabilire ed effettuare backup ad intervalli regolari;

e definire ed attuare procedure per il trasferimento protetto di informazioni;

e assicurare la continuita e I'efficienza dei processi per prevenire e ridurre al minimo l'impatto degli incidenti
volontari o casuali sulla sicurezza delle informazioni gestite;

e individuare, monitorare e gestire le vulnerabilita tecniche riscontrate e prevedere protezioni da minacce
informatiche;

e predisporre, se necessario, controlli crittografici;

e garantire la sicurezza delle comunicazioni;

e regolamentare, ove opportuno, i rapporti con terzi in relazione ai fini della sicurezza delle informazioni;

e soddisfare i requisiti applicabili relativi alla sicurezza delle informazioni

e migliorare con continuita il proprio sistema di gestione per la sicurezza delle informazioni.

La politica per la sicurezza delle informazioni viene costantemente aggiornata e verificata attraverso riesami
periodici volti ad assicurare il suo continuo miglioramento. Allo scopo di divulgarne i contenuti, la presente politica
€ condivisa con le risorse umane interne e tutte le altre parti interessate attraverso la sua pubblicazione sul sito
web aziendale.

Firenze, 4 novembre 2024
La Direzione



